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PoLiTICA DE SEGURANCA DA INFORMACAO DA SONNTAG — CORRETORA DE SEGUROS E
ADMINISTRADORA LTDA.

1. OBJETIVOS E PRINCIPIOS

A SONNTAG - CORRETORA DE SEGUROS E ADMINISTRADORA LTDA. (a “Sonntag
Seguros”) busca sempre, em todas as suas atividades, garantir a privacidade e a
seguranca das informacgdes de cada um de seus clientes, parceiros e colaboradores.

Neste sentido, esta Politica de Seguranca da Informacao (“PSI”) tem por objetivo orientar
e estabelecer as diretrizes corporativas da Sonntag Seguros para a protecao dos ativos
de informacéo e a prevencao de responsabilidade legal para todos os usuarios, devendo
ser obrigatoriamente cumprida e aplicada em todas as areas da empresa.

Desta maneira, a Sonntag Seguros esta comprometida em cumprir os trés principios
basilares da Seguranca da Informacao, quais sejam:

e Confidencialidade: garantia de que a informacé&o acessivel somente por
pessoas autorizadas;

e Integridade: garantia de que a informacéo seja mantida em seu estado
original, visando a protegé-la, na guarda ou transmisséo, contra
alteragOes indevidas, intencionais ou acidentais; e

e Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necessario.

2. USO DE CRIPTOGRAFIA E OUTROS RECURSOS DE PROTECAQ DE DADOS

A Sonntag Seguros se compromete a sempre realizar a criptografia das informacoes, ou
seja, realizar a codificacédo e decodificacdo dos dados armazenado em seu Banco, através
da ferramenta “Acronics”.

3. NORMAS DE BACKUP

Todos os backups devem ser automatizados por sistemas de agendamento para que
sejam preferencialmente executados fora do horario comercial e em periodo
“diario/semanal/mensal” pelo provedor do software da Sonntag.

As midias de backup (como NUVEM, DAT, DLT, LTO, DVD, CD e outros) devem ser

acondicionadas em local seco, climatizado, seguro e distantes o maximo possivel do
Datacenter.
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Na situacdo de erro no backup automatizado, € necesséario que ele seja feito logo no
primeiro horario disponivel, assim que o responsavel tenha identificado o problema.

4. POLITICAS DE SENHAS E RESTRICOES DE ACESSO

Os usuarios dos sistemas da Sonntag sdo pessoalmente responsaveis pelo uso correto
de suas credenciais perante a empresa e terceiros, nos termos da legislagao em vigor.

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outras pessoas em nenhuma hipotese.

Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar
imediatamente a sua senha, conforme as orientagées apresentadas.

E de responsabilidade de cada usuario a memorizagéo de sua propria senha, bem como
a protecao e a guarda dos dispositivos de identificagao que Ihe forem designados.

As senhas ndao devem ser armazenadas em arquivos eletrénicos compreensiveis por
linguagem usual (n&o criptografados); ndo devem ser baseadas em informagdes
pessoais, como proéprio nome, nome de familiares, data de nascimento, enderecgo, placa
de veiculo, nome da empresa, nome do departamento, etc; e ndo devem ser constituidas
de combinagdes Obvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Os usuarios devem, também, utilizar senhas diferentes para cada sistema e/ou
dispositivo, que deverdo ser alteradas, pelo menos, a cada trimestre. Os sistemas em
questdo, portanto, devem forgar a troca das senhas dentro desse prazo.

Todos os acessos a sistemas e dispositivos devem ser imediatamente bloqueados
guando se tornarem desnecessarios. Portanto, assim que algum usuario for demitido ou
solicitar demissdo, o Departamento de Recursos Humanos devera imediatamente
comunicar tal fato a Consultoria de Tl, a fim de que essa providencia seja tomada. A
mesma conduta se aplica aos usuarios cujo contrato ou prestacdo de servi¢os tenha se
encerrado, bem como aos usuarios de testes e outras situagdes similares.

Caso o colaborador esquecga sua senha, ele devera requisitar formalmente a troca ou
comparecer pessoalmente a area técnica responsavel para cadastrar uma nova.

5. USO DA INTERNET

Todas as regras atuais da Sonntag Seguros visam ao desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet, seja no escritorio
fisico da empresa ou fora deste.
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A internet disponibilizada pela Sonntag Seguros aos seus colaboradores e visitantes,
independentemente de sua relagéo contratual, € uma ferramenta de trabalho da empresa
e ndo pode ser utilizada para fins pessoais, razéo pela qual a Sonntag Seguros, nos
termos da legislacdo, se ressalva a monitorar e registrar todos os acessos realizados em
sua rede.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de
propriedade da empresa, que pode analisar e, se necessario, bloquear qualquer arquivo,
site, correio eletrénico, dominio ou aplicagao armazenados na rede/internet, estejam eles
em disco local, na estacdo ou em areas privadas da rede, visando a assegurar 0
cumprimento de sua Politica de Seguranga da Informagao.

Apenas os colaboradores autorizados pela Sonntag Seguros poderdo copiar, captar,
imprimir ou enviar imagens da tela para terceiros, devendo atender a Politica de
Privacidade da empresa, a Lei de Direitos Autorais, a prote¢ao da imagem garantida pela
Constituicdo Federal e demais dispositivos legais.

Os colaboradores com acesso a internet poderdo fazer o download somente se
autorizados pela administragéo, e somente de programas ligados diretamente as suas
atividades na Sonntag Seguros, devendo providenciar o que for necessario para
regularizar a licencga e o registro desses programas.

6. Uso DE COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponibilizados aos colaboradores séo de propriedade da Sonntag
Seguros, cabendo a cada um utiliza-los e manusea-los corretamente para as atividades
de interesse da empresa, bem como cumprir as recomendag¢des constantes nos
procedimentos operacionais fornecidos pelas geréncias responsaveis.

E proibido todo procedimento de manutencao fisica ou légica, instalacdo, desinstalacao,
configuragdo ou modificagdo, sem o conhecimento prévio e o acompanhamento de um
técnico da Consultoria de Tl da Sonntag Seguros, ou de quem este determinar.

Os sistemas e computadores devem ter os softwares de antivirus e antimalware
escolhidos pela empresa instalados, ativados e atualizados permanentemente. O usuario,
em caso de suspeita de virus ou problemas na funcionalidade, devera acionar a
Consultoria de TI mediante registro de chamado no service desk.

Arquivos pessoais e/ou nao pertinentes aos negocios da Sonntag Seguros (fotos,
musicas, videos, etc..) ndo deverao ser copiados/movidos para os drives de rede, de
forma a ndo sobrecarregar o armazenamento nos servidores. Caso identificada a
existéncia desses arquivos, eles poderdo ser excluidos definitivamente por meio de
comunicagao prévia ao usuario.
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Documentos necessarios as atividades dos colaboradores da empresa deverao ser salvos
em drives de rede da Sonntag Seguros, sob responsabilidade do préprio usuério.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas:

O colaborador devera manter a configuracdo do equipamento
disponibilizado pela Sonntag Seguros, seguindo os devidos controles de
seguranca exigidos pela Politica de Seguranga da Informacéo e pelas
normas especificas da empresa, assumindo a responsabilidade como
custodiante de informacoes;

o Deverao ser protegidos por senha (bloqueados) todos os terminais de
computador e impressoras quando nao estiverem sendo utilizados;

e Todos os recursos tecnoldgicos adquiridos pela Sonntag Seguros devem
ter imediatamente suas senhas padrao (default) alteradas;

e Os equipamentos deverao manter preservados, de modo seguro, 0s
registros de eventos, constando identificacédo dos colaboradores, datas

e horarios de acesso.

7. USO DO E-MAIL CORPORATIVO

O uso do correio eletrénico da Sonntag Seguros é exclusivo para fins corporativos e
relacionados as atividades do colaborador usuario dentro da empresa. A utilizagao desse
servico para fins pessoais nao é permitida.

Acrescentamos que € proibido aos colaboradores o uso do correio eletrénico da Sonntag
Seguros para:

e Enviar mensagens, nao solicitadas, para multiplos destinatarios, exceto
se relacionadas a uso legitimo da empresa;

e Divulgar informagdes nao autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagéo expressa e formal concedida pelo
proprietario desse ativo de informacao;

o Falsificar informagdes de enderegamento, adulterar cabegalhos para

esconder a identidade de remetentes e/ou destinatarios, com o objetivo
de evitar as punigdes previstas;
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e Produzir, transmitir ou divulgar mensagem que viole, a qualquer titulo, a
presente Politica de Seguranca da Informacdo, da Politica de
Privacidade da Sonntag Seguros ou a legislagdo em vigor.

8. CONTROLE DE ACESSO

Os acessos aos dados e informacdes da Sonntag Seguros serdo disponibilizados aos
colaboradores de acordo com a atividade inerente ao seu cargo.

A liberacdo de acesso sO sera efetivada apds avaliacdo e aprovacdo dos soécios da
Sonntag Seguros, para que se evite ameacas a integridade e sigilo das informacgdes
contidas na rede.

O cancelamento de acesso devera ser realizado: (i) ao término do periodo solicitado ou
do contrato do colaborador; (ii) quando encerrada a finalidade pela qual o acesso foi
liberado; (iii) na hipétese de identificagéo de vulnerabilidade, risco de vazamento de dados
ou uso indevido do acesso.

9. TRABALHO REMOTO

Quando necessaria, a pratica do home office sera permitida aos colaboradores da
Sonntag Seguros, desde que sejam observadas e seguidas as regras abaixo, visando a
realizacao de um trabalho produtivo:

Espaco adequado:

A residéncia devera ter conexdo estavel com a internet, essencial para a realizacdo do
trabalho a distancia. Se positivo, devera ser avaliado o melhor lugar para instalacdo do
computador e utensilios de trabalho.

Disponibilidade:
E fundamental que o colaborador da Sonntag Seguros esteja 100% disponivel durante
todo o horario comercial, assim como estaria em condi¢des normais.

Cuidados necessarios:

Importante que o colaborador tenha zelo e cuidado com o computador e/ou material
fornecido pela Sonntag Seguros para a realizacdo de seu home office, além de utilizar os
meios de comunicacao adotados pelo escritério para suas tarefas e contatos com outros
colaboradores.

Uso da rede:

Assim como no escritério, todos os documentos produzidos devem obrigatoriamente ser
salvos na rede da Sonntag Seguros, ndo sendo permitido salvar ou manter qualquer
documento salvo em pen drive ou no seu computador de uso pessoal. A confidencialidade
das informacdes deve ser sempre preservada.
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Confidencialidade:

Importante, ainda, ressaltar que muito embora o ambiente do home office ndo seja o do
escritorio, as informacdes devem continuar sendo adstritas e confidenciais, sendo vedada
a discussao de assuntos sigilosos da Sonntag Seguros e/ou de seus clientes com
familiares.

10. ROTINAS DE AUDITORIA

A Sonntag Seguros, bem como todos 0s seus gestores, sdo responsaveis por fiscalizar e
prevenir a violagcao das normas estabelecidas nesta Politica de Seguranca da Informacéo,
sendo certo que, caso constatada sua negligéncia ou inatividade, poderdo ser, também,
responsabilizados em eventual sancao.

Assim, para garantir as regras mencionadas nesta Politica de Seguranca da Informacéo,
a Sonntag Seguros podera:

e Implantar sistemas de monitoramento nas estagbes de trabalho,
servidores, correio eletrénico, conexdes com a internet, dispositivos
moveis ou wireless e outros componentes da rede — a informacéao gerada
por esses sistemas podera ser usada para identificar usuarios e
respectivos acessos efetuados, bem como material manipulado;

e Tornar publicas as informagdes obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia judicial ou solicitagéo

da administracao;

e Realizar, a qualquer tempo, inspegédo fisica nas maquinas de sua
propriedade;

e Instalar sistemas de protecao, preventivos e detectaveis, para garantir a
seguranga das informacgdes e dos perimetros de acesso.

11. PENALIDADES APLICAVEIS

No caso de ndo cumprimento das normas estabelecidas nesta Politica de Seguranca da
Informacao, o funcionario ou colaborador podera sofrer as seguintes penalidades:

e Adverténcia verbal: O colaborador serd comunicado verbalmente que
esta infringindo as normas da Politica de Seguranca da Informacéo da
Sonntag Seguros e sera recomendado a leitura desta Norma;

e Adverténciaformal: A primeira notificacdo sera enviada ao colaborador
informando o descumprimento da norma, com a indicagcdo precisa da
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violacdo cometida. A segunda notificacdo sera encaminhada para a
chefia imediata do infrator.

o Dispensa por justa causa ou rescisdo do Contrato de Prestacdo de
Servicos: Na hipétese de violacdo reiterada da Politica de Seguranca da
Informacéo, a despeito das adverténcias, o colaborador estara sujeito a
dispensa por justa causa, nos termos da legislacdo em vigor, ou, se
aplicavel, a rescisdo motivada do contrato de prestacédo de servicos.
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